EU DSGVO
HINWEISE ZUM DATENVERARBEITUNGSZUSATZ
FUR JOTFORM-KUNDEN

WER DIESEN DATENVERARBEITUNGSZUSATZ VERWENDEN SOLL:

Wenn Sie Verantwortlicher im Rahmen der DSGVO sind und einen
Datenverarbeitungszusatz (DVZ) fur Lieferanten bendtigen, die in lhrem Auftrag
personenbezogene Daten verarbeiten, méchten wir Ihnen die Arbeit erleichtern.

Unser DSGVO-konformes DVZ liegt bei und kann gemaB den untenstehenden
Anweisungen unterschrieben werden.

WIE SIE DIESEN DVZ VERWENDEN:

1. Dieser DVZ besteht aus zwei Teilen: dem Hauptteil des DVZ und den Anlagen 1,
2 und 3 (einschlieBlich der Anhange 1 bis 2).

2. Dieser DVZ wurde im Auftrag von JotForm Inc. vorab unterzeichnet. Die
Standardvertragsklauseln in Anlage 2 (einschlieBlich Anhdngen 1,2) und die
SicherheitsmaBnahmen in Anlage 3 wurden von JotForm Inc. als Datenimporteur
vorab unterzeichnet.

3. Um diesen DVZ zu vervollstandigen, muss der Kunde die Informationen
ausfillen und in den daftr vorgesehenen Feldern unterzeichnen.

4. JotForm Inc. sendet Ihnen den ausgefillten und unterzeichneten DVZ unter
Angabe des rechtlichen Namens des Kunden (wie auf dem entsprechenden

Bestellformular oder der Rechnung von JotForm Inc. angegeben).

Mit Erhalt des rechtsglltig ausgefilliten DVZ durch JotForm Inc. wird dieser DVZ fiir
die Parteien rechtsverbindlich.
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EU DSGVO
DATENVERARBEITUNGSZUSATZ
(Fassung Marz 2018)

Dieser Datenverarbeitungszusatz ("DVZ") ist Teil des Abonnementsvertrags, der
Nutzungsbedingungen von JotForm Inc. (verflgbar unter www.jotform.com/help/8-
Terms-of-Use) oder anderer schriftlichen oder elektronischen Vereinbarungen von
und zwischen JotForm Inc. ("JotForm") und dem unterzeichnendem Kunden von
JotForm ("Kunde") fir bestimmte Optimierungs-, Sicherheits- und/oder andere
Website-Dienste (zusammen die ("Dienstleistung"), die von JotForm bereitgestellt
werden (der vorliegende ("Hauptvertrag"). Samtliche hervorgehobenen Begriffe,
die hier nicht definiert sind, haben die im Hauptvertrag festgelegte Bedeutung.
Jeder Kunde und JotForm werden hier als "Partei" und zusammen als ("Parteien")
bezeichnet.

Im Zusammenhang mit der Dienstleistung gehen die Parteien davon aus, dass
JotForm auBerhalb des Européischen Wirtschaftsraums ("EWR") und des
Vereinigten Kdnigreichs bestimmte personenbezogene Daten verarbeiten kann, fir
die der Kunde oder ein Mitglied der Kundengruppe geman den geltenden EU-
Datenschutzgesetzen verantwortlich sein kann.

Die Parteien haben vereinbart, diesen DVZ zu schlieBen, um sicherzustellen, dass
angemessene Sicherheitsvorkehrungen fir den Schutz personenbezogener Daten
geman den EU-Datenschutzvorschriften getroffen werden.

WIE SIE DIESEN DVZ VERWENDEN:

1. Dieser DVZ besteht aus zwei Teilen: dem Hauptteil des DVZ und den Anlage 1,
2 und 3 (einschlieBlich der Anhange 1 bis 2).

2. Dieser DVZ wurde im Auftrag von JotForm Inc. vorab unterzeichnet. Die
Standardvertragsklauseln in Anlage 2 (einschlieBlich Anhange 1,2) und die
SicherheitsmaBnahmen in Anlage 3 wurden von JotForm Inc. als Datenimporteur
vorab unterzeichnet.

3. Um diesen DVZ zu vervollstandigen, muss der Kunde die Informationen
ausfillen und in den daftr

4. JotForm Inc. sendet Ihnen den ausgeflllten und unterzeichneten DVZ unter
Angabe des rechtlichen Namens des Kunden (wie auf dem entsprechenden

Bestellformular oder der Rechnung von JotForm Inc. angegeben).

Mit Erhalt des rechtsglltig ausgefilliten DVZ durch JotForm Inc. wird dieser DVZ fir
die Parteien rechtsverbindlich
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WIE DIESER DVZ GILT

Dieser DVZ ist ein Zusatz zum Hauptvertrag und Teil desselben. Die
Vertragspartei, die diesen DVZ unterzeichnet, muss mit der Vertragspartei des
Hauptvertrages identisch sein. Wenn die Vertragspartei, die dieses DVZ
unterzeichnet, nicht unmittelbar mit JotForm den Hauptvertrag geschlossen hat,
sondern indirekt tGber einen autorisierten Wiederverkaufer von JotForm-
Dienstleistungen, ist dieses DVZ unguiltig und nicht rechtsverbindlich. Diese Partei
sollte sich mit dem autorisierten Wiederverkaufer in Verbindung setzen, um zu
besprechen, ob eine Anderung des Vertrages mit diesem Wiederverkaufer
erforderlich ist.

DATENVERARBEITUNGSBEDINGUNGEN

Im Rahmen der Erbringung der Dienstleistung flir den Kunden geman dem
Hauptvertrag kann JotForm personenbezogene Daten im Auftrag des Kunden
verarbeiten. JotForm verpflichtet sich, die folgenden Bestimmungen in Bezug auf
personenbezogene Daten einzuhalten, die vom oder fir den Kunden an JotForm
Ubermittelt oder vom oder flir den Kunden, der die Dienste von JotForm nutzt,
erhoben und verarbeitet werden.

Die Parteien vereinbaren, dass die Verpflichtungen aus diesem DVZ, die spezifisch
fir die DSGVO sind, erst dann gelten, wenn die DSGVO vollstéandig in Kraft
getreten ist.

1. Definitionen
1.1 Die folgenden Definitionen werden in diesem DVZ verwendet:

a) "Angemessenes Land" bezeichnet ein Land oder Hoheitsgebiet, in dem nach
den EU-Datenschutzgesetzen angemessener Schutz fir personenbezogene Daten
gilt;

b) "Partner" bedeutet in Bezug auf eine Partei jede juristische Person, die direkt
oder indirekt von dieser Partei kontrolliert wird oder unter gemeinsamer Kontrolle
steht (jedoch nur so lange, wie eine solche Kontrolle weiterbesteht);

c) "JotForm-Gruppe" bedeutet JotForm und alle Partnerunternehmen;

d) "Kundengruppe" bezeichnet den Kunden und alle seine Partnerunternehmen,
die im EWR oder im Vereinigten Kdnigreich niedergelassen sind und/oder
Geschafte tatigen;
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e) "Gesetzte zum Datenschutz in der EU' umfasst alle Datenschutzrechte und
Regelungen, die innerhalb Europas Anwendung finden, inklusive. (i) Verordnung
(EU) 2016/679 des Européischen Parlaments und des Rates zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundverordnung) ("DSGVQ"); (ii) Richtlinie
2002/58/EG Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation; (iii) anwendbare nationale
Implementierungen von (i) und (ii); sowie (iii) in Bezug auf das Vereinigte
Kénigreich ("GB") jede anwendbare nationale Gesetzgebung, die die DSGVO oder
andere Gesetze in Bezug auf Daten und Privatsphére als Folge des Austritts des
Vereinigten Kénigreichs aus der Européischen Union ersetzt oder in nationales
Recht umwandelt).

f) "DSGVO" bezeichnet die Datenschutz-Grundverordnung (EU-Verordnung
2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr);

g) "Personenbezogene Daten" sind alle Daten, die nach den EU-
Datenschutzgesetzen als "personenbezogene Daten" definiert sind und fir die die
EU-Datenschutzgesetze gelten und die der Kunde JotForm zur Verflgung stellt
und die von JotForm als Auftragsverarbeiter im Rahmen der Bereitstellung der
Dienstleistung flr den Kunden abgerufen, gespeichert oder anderweitig verarbeitet
werden; und

h) "Verarbeitung", "Verantwortlicher", "betroffene Personen", "Kontrollstelle"
und "Auftragsverarbeiter' haben die ihnen in den EU-Datenschutzgesetzen
zugewiesene Bedeutung.

1.2 Eine juristische Person "kontrolliert" eine andere juristische Person, wenn sie:

(a) Uber die Mehrheit der Stimmrechte verflgt;

(b) Mitglied oder Aktionar ist und das Recht hat, die Mehrheit ihres
Verwaltungsrates oder eines gleichwertigen Leitungsorgans abzusetzen;

(c) Mitglied oder Aktionar ist und allein oder aufgrund einer Vereinbarung mit
anderen Aktionaren oder Mitgliedern die Mehrheit der Stimmrechte an ihr
kontrolliert; oder

(d) das Recht hat, gemaB ihren Griindungsunterlagen oder einem Vertrag einen
beherrschenden Einfluss auf sie auszuiben; und zwei juristische Personen gelten
als unter "gemeinsamer Kontrolle" stehend, wenn sie entweder die andere (direkt
oder indirekt) kontrollieren oder beide (direkt oder indirekt) von derselben
juristischen Person kontrolliert werden.
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2. Status der Parteien

2.1 Die Art der gemaB dieses DVZ verarbeiteten personenbezogenen Daten sowie
Gegenstand, Dauer, Art und Zweck der Verarbeitung und die Kategorien der
betroffenen Personen sind in Anlage 1 beschrieben.

2.2 Jede Partei garantiert in Bezug auf personenbezogene Daten, dass sie die EU-
Datenschutzgesetze einhalt (und sicherstellt, dass alle ihre Mitarbeiter die
Einhaltung der EU-Datenschutzgesetze einhalten und wirtschaftlich vertretbare
Anstrengungen unternehmen, um die Einhaltung der Vorschriften durch ihre
Unterauftragsverarbeiter zu gewahrleisten). Zwischen den Parteien tragt der Kunde
die alleinige Verantwortung fir die Richtigkeit, Qualitdt und RechtmaBigkeit der
personenbezogenen Daten und der Mittel, mit denen der Kunde
personenbezogene Daten erworben hat.

2.3 In Bezug auf die Rechte und Pflichten der Parteien im Rahmen dieses DVZ in
Bezug auf die personenbezogenen Daten erkennen die Parteien hiermit an und
stimmen zu, dass der Kunde der Verantwortliche fir die Daten ist und JotForm der
Auftragsverarbeiter der Daten, und dementsprechend stimmt JotForm zu, dass sie
alle personenbezogenen Daten in Ubereinstimmung mit ihren Verpflichtungen
geman diesem DVZ verarbeiten wird.

2.4 Wenn und soweit JotForm Daten, die nach den EU-Datenschutzgesetzen als
"personenbezogene Daten" definiert sind, als Verantwortlicher verarbeitet, wie in
der JotForm-Datenschutzerklarung unter https://www.jotform.com/privacy
beschrieben, wird JotForm die geltenden EU-Datenschutzgesetze in Bezug auf
diese Verarbeitung einhalten.

2.5 Jede Partei benennt eine Person innerhalb ihrer Organisation, die befugt ist, zu

gegebener Zeit auf Anfragen beziglich der persénlichen Daten zu antworten, und
jede Partei wird diese Anfragen umgehend bearbeiten.
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3. JotForm-Verpflichtungen
3.1 JotForm garantiert in Bezug auf alle personenbezogenen Daten, dass sie:

(a) Personliche Daten nur zur Erbringung der Dienstleistung verarbeitet und nur in
Ubereinstimmung mit: (i) diesem DVZ, (ii) den schriftlichen Anweisungen des
Kunden, wie sie durch den Hauptvertrag und dieses DVZ dargestellt werden, und
(iii) dem geltenden Recht handelt, und MaBnahmen ergreift, um sicherzustellen,
dass jede Person, die unter ihrer Aufsicht und mit Zugang zu persénlichen Daten
handelt, diese nicht verarbeitet, auBer wie in diesem Unterabschnitt beschrieben;
(b) sobald dies nach verntnftigem Ermessen zumutbar ist, den Kunden informiert,
falls JotForm der Ansicht ist, dass bestimmte Anweisungen des Kunden gemal
Klausel 3.1(a)(ii) gegen die DSGVO verstoBen;

(c) geeignete technische und organisatorische MaBnahmen ergreift, um ein
Sicherheitsniveau zu gewahrleisten, das den Risiken, die mit der Verarbeitung
personenbezogener Daten verbunden sind, angemessen ist, insbesondere den
Schutz vor unbeabsichtigter oder unrechtmaBiger Zerstérung, Verlust,
Veranderung, unbefugter Weitergabe von oder unberechtigtem Zugriff auf
personenbezogene Daten. Zu diesen MaBnahmen gehdéren unter anderem die in
Anlage 3 aufgefuhrten SicherheitsmaBnahmen;

(d) angemessene MaBnahmen ergreift, um sicherzustellen, dass nur befugte
Personen Zugang zu diesen personenbezogenen Daten haben und dass alle
Personen, denen Zugang zu den personenbezogenen Daten gewahrt wird, zur
Vertraulichkeit verpflichtet sind;

(e) sobald dies nach vernunftigem Ermessen zumutbar ist, den Kunden Uber jede
Verletzung des Schutzes zu informieren, die zu versehentlichem Verlust,
Zerstdrung, Beschadigung, unrechtméaBiger Verarbeitung, Anderung, unbefugter
Offenlegung oder Zugriff auf die von JotForm, seinen Unterverarbeitern oder
anderen identifizierten oder nicht identifizierten Dritten Gbermittelten gespeicherten
oder anderweitig verarbeiteten personenbezogenen Daten flhrt (eine "Verletzung
des Schutzes");
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(f) dem Kunden unverziglich eine angemessene Zusammenarbeit und
Unterstitzung in Bezug auf eine Verletzung des Schutzes und Zugang zu allen im
Besitz von JotForm befindlichen angemessenen Informationen beziiglich einer
solchen Verletzung des Schutzes gewahrt, soweit sie den Kunden betreffen,
einschlieBlich der folgenden MaBnahmen, soweit bekannt bzw. mdglich:

(i) die mogliche Ursache und die Folgen fir die von der Verletzung des Schutzes
betroffenen Personen;

(i) die betroffenen Kategorien personenbezogener Daten;

(iii) eine Zusammenfassung der moéglichen Folgen flr die betroffenen Personen;

(iv) eine Zusammenfassung der nicht autorisierten Empfénger der
personenbezogenen Daten; und

(v) die von JotForm getroffenen MaBnahmen zur Minderung von Schaden und
Beeintrachtigungen;

(g) JotForm ohne vorherige schriftliche Zustimmung des Kunden keine Verletzung
des Schutzes 6ffentlich bekanntmacht (eine "Meldung von Verletzungen des
Schutzes personenbezogener Daten"), es sei denn, dies ist gesetzlich
vorgeschrieben;

(h) JotForm den Kunden unverzlglich benachrichtigt, wenn sie von einer
betroffenen Person einen Antrag auf Zugang, Berichtigung oder Léschung ihrer
personenbezogenen Daten erhalt oder wenn eine betroffene Person der
Verarbeitung dieser personenbezogenen Daten widerspricht oder einen Antrag auf
Datenlbertragbarkeit stellt (jeweils ein Antrag der betroffenen Person). JotForm
wird ohne die vorherige schriftliche Zustimmung des Kunden nicht auf einen Antrag
einer betroffenen Person antworten, auBer um zu bestéatigen, dass sich der Antrag
auf den Kunden bezieht, dem der Kunde hiermit zustimmt. Soweit der Kunde nicht
in der Lage ist, auf den Antrag einer betroffenen Person zu reagieren, wird JotForm
dem Kunden auf dessen Bitte hin angemessen unterstitzen, um diesen Antrag im
Rahmen der Mdglichkeiten und im Einklang mit dem geltenden Recht umzusetzen.
Der Kunde tragt alle angemessenen Kosten, die JotForm im Zusammenhang mit
der Erbringung dieser Unterstltzung entstehen;

(j) unter Bertcksichtigung der Art der Verarbeitung und der JotForm zur Verfligung
stehenden Informationen dem Kunden die Unterstitzung gewahrt, die der Kunde
in Bezug auf die Verpflichtungen von JotForm gemaB den EU-
Datenschutzgesetzen verlangen kann, in Bezug auf:

(i) die Folgenabschéatzung fir den Datenschutz (wie sie in der DSGVO definiert
ist);

(i) Meldungen an die Aufsichtsbehdrde gemaBi den EU-Datenschutzgesetzen
und/oder Meldungen des Kunden an die betroffenen Personen als Reaktion auf
eine Verletzung des Schutzes; und

(iii) die Einhaltung der Verpflichtungen des Kunden gemaB DSGVO in Bezug auf
die Sicherheit der Verarbeitung; vorausgesetzt, der Kunde tragt alle
angemessenen Kosten, die JotForm im Zusammenhang mit der Erbringung dieser
Unterstitzung entstehen.
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4. Unterauftragsverarbeitung

4.1 Der Kunde erteilt eine allgemeine Genehmigung: (a) an JotForm, um Betreiber
von Rechenzentren und externe Anbieter fir Marketing, technische und
geschaftliche Unterstitzung und Kundendienst als Unterauftragsverarbeiter zu
benennen, die die Erbringung der Dienstleistung unterstitzen.

4.2 JotForm hat zwei Unterauftragsverarbeiter (a) Amazon Web Services, Inc.,
USA, Datenverarbeitungstatigkeiten: Verschiedene Tétigkeiten wie Speicherung,
Berechnung und Sicherung von JotForm-Service-Daten. (b) Google, Inc., USA,
Datenverarbeitungstéatigkeiten: Verschiedene Tatigkeiten wie Speicherung,
Berechnung und Sicherung von JotForm-Service-Daten. Fir diese beiden
Unterauftragsverarbeiter erteilt der Kunde eine besondere schriftliche
Genehmigung. Hat der Kunde im Hinblick auf die in Abschnitt 4.1 erteilte
allgemeine Genehmigung einen begriindeten Einwand gegen die Hinzuziehung
oder die Ersetzung der Unterauftragsverarbeiter, so hat er dies JotForm innerhalb
von zehn (10) Tagen nach der Meldung schriftlich mitzuteilen und die Parteien
werden sich bemuahen, die Angelegenheit nach Treu und Glauben zu I6sen. Wenn
JotForm in angemessener Weise in der Lage ist, dem Kunden die Dienstleistung in
Ubereinstimmung mit dem Hauptvertrag zur Verfiigung zu stellen, ohne den
Unterauftragsverarbeiter zu verwenden, und dies nach eigenem Ermessen
beschliet, hat der Kunde keine weiteren Rechte gemaB dieser Abschnitt 4.2 in
Bezug auf die vorgeschlagene Nutzung des Unterauftragsverarbeiters. Wenn
JotForm den Einsatz des Unterauftragsverarbeiter nach eigenem Ermessen
bendtigt und nicht in der Lage ist, den Kunden hinsichtlich der Eignung des
Unterauftragsverarbeiters oder der zwischen JotForm und dem
Unterauftragsverarbeiter bestehenden Dokumentation und SicherheitsmaBnahmen
innerhalb von neunzig (90) Tagen nach Mitteilung der Einwande durch den Kunden
zu Uberzeugen, kann der Kunde kann innerhalb von dreiBig (30) Tagen nach
Ablauf der oben genannten Frist von neunzig (90) Tagen die betreffende
Mitgliedschaft mit einer Frist von mindestens dreiBig (30) Tagen schriftlich
kindigen, aber ausschlieBlich in Bezug auf den Teil der Dienstleistung, bei der
personenbezogene Daten durch den vorgeschlagenen neuen
Unterauftragsverarbeiter verarbeitet werden. Erhebt der Kunde keinen
rechtzeitigen Widerspruch gegen die Hinzuziehung oder die Ersetzung eines
Unterauftragsverarbeiters gemafn Abschnitt 4.2, so gilt die Zustimmung des
Kunden zum Unterauftragsverarbeiter als erteilt und er verzichtet auf sein
Widerspruchsrecht. JotForm kann einen hinzugezogenen oder ersetzenden
Unterauftragsverarbeiter verwenden, wahrend das Einspruchsverfahren geman
Abschnitt 4.2 lauft.
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4.3 JotForm wird sicherstellen, dass jeder Unterauftragsverarbeiter, der im
Zusammenhang mit diesem DVZ von JotForm beauftragt wird, einen Teil der
Dienstleistung zu erbringen, dies nur auf der Grundlage eines schriftlichen
Vertrages tut, der diesen Unterauftragsverarbeitern Bedingungen auferlegt, die
denselben Schutz der personenbezogenen Daten bieten wie die in diesem DVZ
(die "Relevanten Bestimmungen"). JotForm gewabhrleistet die Erflllung der
relevanten Bestimmungen durch diesen Unterauftragnehmer und haftet dem
Kunden gegenulber fir jeden Versto3 seinerseits gegen eine der relevanten
Bestimmungen.

5. Prufung und Aufzeichnungen

5.1 JotForm wird dem Kunden im Einklang mit den EU-Datenschutzgesetzen die
Informationen zur Verflgung stellen, die sich im Besitz oder unter der Kontrolle von
JotForm befinden, um die Einhaltung der Verpflichtungen von JotForm als
Auftragsverarbeiter nach dem EU-Datenschutzgesetz in Bezug auf die
Verarbeitung personenbezogener Daten nachzuweisen.

5.2 Der Kunde kann sein Prifungsrecht geman den EU-Datenschutzgesetzen in
Bezug auf personenbezogene Daten auslben, indem JotForm:

(a) einen Prafungsbericht vorlegt, der nicht alter als achtzehn (18) Monate ist und
der von einem unabhé&ngigen externen Prifer erstellt wurde, der nachweist, dass
die technischen und organisatorischen MaBnahmen von JotForm ausreichend sind
und einem anerkannten Industriestandard entsprechen; und

(b) zusatzliche Informationen, die sich im Besitz oder unter der Kontrolle von
JotForm einer EU-Aufsichtsbehérde vorlegt, wenn diese zusatzliche Informationen
im Zusammenhang mit der Verarbeitung personenbezogener Daten durch JotForm
im Rahmen dieses DVZ anfordert oder benétigt.

6. Datenlibertragungen

6.1 Soweit eine Verarbeitung personenbezogener Daten durch JotForm in einem
Land auBerhalb des EWR erfolgt (auBer in einem angemessenen Land),
vereinbaren die Parteien, dass fir diese Verarbeitung die von den EU-Behdrden
geman den EU-Datenschutzgesetzen genehmigten und in Anlage 2 aufgefihrten
Standardvertragsklauseln gelten und JotForm die Verpflichtungen des
"Datenimporteurs” in den Standardvertragsklauseln einhalt und der Kunde die
Verpflichtungen des "Datenexporteurs" einhalt.

6.2 Der Kunde erkennt an und akzeptiert, dass die Erbringung der Dienstleistung

im Rahmen des Hauptvertrags die Verarbeitung personenbezogener Daten durch
Unterauftragsverarbeiter in Landern auBerhalb des EWR erfordern kann.
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6.3 Ubermittelt JotForm bei der Erflillung dieses DVZ personenbezogene Daten an
einen Unterauftragsverarbeiter auBerhalb des EWR (unbeschadet der Klausel 4),
stellt JotForm vor einer solchen Ubermittlung sicher, dass ein rechtlicher
Mechanismus vorhanden ist, um die Angemessenheit dieser Verarbeitung zu
gewahrleisten, wie z.B.:

(a) JotForm verpflichtet sich sicherzustellen, dass der Unterauftragsverarbeiter die
von den EU-Behdrden gemalB den EU-Datenschutzgesetzen genehmigten und in
Anlage 2 aufgefuihrten Standardvertragsklauseln einhalt;

(b) JotForm beachtet die Anforderung, dass der Unterauftragsverarbeiter nach
dem EU-U.S. Privacy Shield Framework (Rahmenabkommen) zertifiziert sein
muss; oder dass

(c) andere speziell genehmigte SicherheitsmaBnahmen fir die Datenibermittlung
(gemaB den EU-Datenschutzvorschriften) bestehen und/oder die Angemessenheit
durch die Europaische Kommission festgestellt wurde.

6.4 Fur die Standardvertragsklauseln in Anlage 2 gelten die folgenden
Bestimmungen:

(a) Der Kunde kann sein Prifungsrecht gemans Klausel 5.1(f) der
Standardvertragsklauseln, wie in Klausel 5.2 dieses DVZ festgelegt, ausiben; und
(b) JotForm kann Unterauftragsverarbeiter geman Klausel 4 und 6.3 dieses DVZ
ernennen.

7. Alilgemeines

7.1 Dieser DVZ bertihrt nicht die Rechte und Pflichten der Parteien aus dem
Hauptvertrag, die weiterhin in vollem Umfang gelten. Im Falle eines Widerspruchs
zwischen den Bestimmungen dieses DVZ und den Bestimmungen des
Hauptvertrages haben die Bestimmungen dieses DVZ Vorrang, soweit es sich um
die Verarbeitung personenbezogener Daten handelt.

7.2 Die Haftung von JotForm nach oder im Zusammenhang mit diesem DVZ
(einschlieBlich der Standardvertragsklauseln in Anlage3) unterliegt den
Haftungsbeschrankungen des Hauptvertrages.

7.3 Diese DVZ Ubertragt keine Rechte Dritter, sie ist nur fir die Parteien und ihre
jeweiligen erméachtigten Rechtsnachfolger bestimmt und dient nicht dem Nutzen
einer anderen Person und kann auch nicht von einer anderen Person durchgesetzt
werden.
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7.4 Dieses DVZ und alle damit zusammenh&angenden Handlungen unterliegen den
Gesetzen des Staates Kalifornien und werden in Ubereinstimmung mit diesen
ausgelegt, ohne dass die Grundsatze des Kollisionsrechts zur Anwendung
kommen. Die Parteien stimmen der persénlichen Gerichtsbarkeit und dem
Gerichtsstand im San Francisco County, Kalifornien, zu.

7.5 Dieses DVZ ist die endgultige, vollstdndige und ausschlieBliche Vereinbarung
der Parteien in Bezug auf den Vertragsgegenstand und ersetzt und verbindet alle
vorherigen Absprachen und Vereinbarungen zwischen den Parteien in Bezug auf
diesen Gegenstand. AuBBer bei betrligerischen Angaben gelten keine anderen
Erklarungen oder Bedingungen fiir dieses DVZ oder sind Teil davon. Anderungen,
Erganzungen oder Verzichte auf die Rechte aus dem DVZ sind nur wirksam, wenn
sie schriftlich erfolgen und von einem Zeichnungsberechtigten jeder Partei
unterzeichnet sind. Dieses DVZ kann in beliebig vielen Kopien ausgefertigt werden,
von denen jedes als Original gilt und alle zusammengenommen als dieselbe
Vereinbarung gesehen werden. Jede Person, die unten unterschreibt, versichert
und garantiert, dass sie ordnungsgeman autorisiert ist und die Rechtsfahigkeit
besitzt, dieses DVZ anzuwenden und zu erflllen. Jede Partei erklart und garantiert
der anderen, dass die Anwendung und Erfullung dieses DVZ und die Einhaltung
der Verpflichtungen seinerseits ordnungsgeman genehmigt wurden und dass
dieses DVZ eine gultige und rechtsverbindliche Vereinbarung fir jede dieser
Parteien ist und geman seinen Bestimmungen durchsetzbar ist.

ZU URKUND DESSEN haben die Parteien jeweils veranlasst, dass dieses DVZ
von ihrem bevollmachtigten Vertreter unterzeichnet wird.

Cats Unlimited e.V. JOTFORM, INC.
%Ctﬂ} 4 Aagtclon TarW
UNTERSCHRIFT BY AE & e
NAME Sascha Kuczera NAME Aytekin Tank
FUNKTION Webmaster FUNKTION | CEO
Mundenheimer StraBe 111 Pine St. Suite
174 1815
ADRESSE Ludwigshafen ADRESSE San Francisco
Deutschland 67061 CA 94111, USA
DATUM May 12, 2021 DATUM May 12, 2021
EMAIL wepmaster@cats-
unlimited.de
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Anlage 1
Angaben zu den personenbezogenen Daten und

Verarbeitungsvorgangen

(a) Die personenbezogenen Daten umfassen in Bezug auf die Besucher der auf
der Webprasenz des Kunden: Identifikationsdaten, Daten zum Arbeitsleben und
personlichen Leben, Verbindungsdaten oder Lokalisierungsdaten (einschlieBlich
IP-Adressen). Der Kunde, seine Online-Besucher und/oder andere Partner kénnen
auch Inhalte auf die Webpréasenz des Kunden hochladen, die personenbezogene
Daten und spezielle Datenkategorien enthalten kénnen, deren Umfang vom
Kunden nach eigenem Ermessen festgelegt und kontrolliert wird. Zu diesen
besonderen Datenkategorien gehdren unter anderem Daten Uber die rassische
und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche
Uberzeugungen, Gewerkschaftszugehérigkeit und die Verarbeitung von
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung
einer Person.

(b) Die Verarbeitung dauert an bis: (i) zum frihesten Ablauf/Kindigung des
Hauptvertrages oder (ii) dem Tag, an dem die Verarbeitung ftr die Erfallung der
Verpflichtungen aus dem Hauptvertrag durch eine der Parteien nicht mehr
erforderlich ist (soweit anwendbar);

(c) Die Verarbeitung umfasst: Verarbeitung, die notwendig ist, um dem Kunden die
Dienstleistung gemaBl dem Hauptvertrag zu bieten;

(d) Der (die) Zweck(e) der Verarbeitung ist (sind): notwendig fur die Erbringung dee
Dienstleitung;

(e) Personenbezogene Daten kénnen die folgenden Personen betreffen:

* Interessenten, Kunden, Wiederverkaufer, Referrer, Geschéftspartner und
Auftragnehmer des Kunden (die natirliche Personen sind);

 Mitarbeiter oder Ansprechpartner von Interessenten, Kunden,
Wiederverkaufern, Referrern, Unterauftragsverarbeitern, Geschéaftspartnern und
Auftragnehmern (die natdrliche Personen sind);

» Angestellte, Vertreter, Berater und Freiberufler im Auftrag des Kunden (die
natlrliche Personen sind); und/oder

* Natdrliche Personen, die vom Kunden berechtigt wurden, die Dienstleistung zu
nutzen.
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Anlage 2
EU-Musterklauseln 2010 aus dem Anhang 2010/87/EU der EU-

Standardvertragsklauseln fiir die Ubermittlung personenbezogener
Daten an Auftragsverarbeiter in Drittlandern, die kein angemessenes
Datenschutzniveau gewahrleisten.

Einleitung

Beide Parteien haben die folgenden Vertragsklauseln (die "Klauseln") vereinbart,
um angemessene Garantien hinsichtlich des Schutzes der Privatsphére, der
Grundrechte und der Grundfreiheiten von Personen bei der Ubermittlung der in
Anlage 1 zu diesen Vertragsklauseln spezifizierten personenbezogenen Daten
vom Datenexporteur an den Datenimporteur zu bieten.

Vereinbarte Bedingungen
1. Begriffsbestimmungen
Im Rahmen der Vertragsklauseln gelten folgende Begriffsbestimmungen:

a) die Ausdrlcke "personenbezogene Daten", "besondere Kategorien
personenbezogener Daten", "Verarbeitung", "fir die Verarbeitung
Verantwortlicher", "Auftragsverarbeiter", "betroffene Person" und "Kontrollstelle"
entsprechen den Begriffsbestimmungen der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natlrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr;

b) der "Datenexporteur" ist der fur die Verarbeitung Verantwortliche, der die
personenbezogenen Daten Ubermittelt;

c) der "Datenimporteur” ist der Auftragsverarbeiter, der sich bereit erklart, vom
Datenexporteur personenbezogene Daten entgegenzunehmen und sie nach der
Ubermittlung nach dessen Anweisungen und den Bestimmungen der Klauseln in
dessen Auftrag zu verarbeiten und der nicht einem System eines Drittlandes
unterliegt, das angemessenen Schutz im Sinne von Artikel 25 Absatz 1 der
Richtlinie 95/46/EG gewahrleistet;
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d) der "Unterauftragsverarbeiter" ist der Auftragsverarbeiter, der im Auftrag des
Datenimporteurs oder eines anderen Unterauftragsverarbeiters des
Datenimporteurs tatig ist und sich bereit erklart, vom Datenimporteur oder von
einem anderen Unterauftragsverarbeiter des Datenimporteurs personenbezogene
Daten ausschlieBlich zu dem Zweck entgegenzunehmen, diese nach der
Ubermittlung im Auftrag des Datenexporteurs nach dessen Anweisungen, den
Klauseln und den Bestimmungen des schriftlichen Unterauftrags zu verarbeiten;

e) der Begriff "anwendbares Datenschutzrecht" bezeichnet die Vorschriften zum
Schutz der Grundrechte und Grundfreiheiten der Personen, insbesondere des
Rechts auf Schutz der Privatsphére bei der Verarbeitung personenbezogener
Daten, die in dem Mitgliedstaat, in dem der Datenexporteur niedergelassen ist, auf
den fOr die Verarbeitung Verantwortlichen anzuwenden sind;

f) die "technischen und organisatorischen SicherheitsmaBnahmen" sind die
MaBnahmen, die personenbezogene Daten vor der zufalligen oder
unrechtmaBigen Zerstérung, dem zufalligen Verlust, der Anderung, der
unberechtigten Weitergabe oder dem unberechtigten Zugang, insbesondere wenn
die Verarbeitung die Ubermittlung der Daten iber ein Netzwerk umfasst, und vor
jeder anderen Form der unrechtmaBigen Verarbeitung schitzen sollen.

2. Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die besonderen Kategorien
personenbezogener Daten, sofern vorhanden, werden in Anhang 1 erlautert, der
Bestandteil dieser Klauseln ist.

3. Drittbegunstigtenklausel

3.1 Die betroffenen Personen kénnen diese Klausel sowie Klausel 4 Buchstaben b
bis i, Klausel 5 Buchstaben a bis e und g bis j, Klausel 6 Absatze 1 und 2, Klausel

7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegenltber dem Datenexporteur
als Drittbegunstigte geltend machen.

3.2 Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g,
die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegenulber
dem Datenimporteur geltend machen, wenn das Unternehmen des
Datenexporteurs faktisch oder rechtlich nicht mehr besteht, es sei denn, ein
Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes samtliche
rechtlichen Pflichten des Datenexporteurs Gbernommen; in letzterem Fall kann die
betroffene Person die Klauseln gegentber dem Rechtsnachfolger als Trager
samtlicher Rechte und Pflichten des Datenexporteurs geltend machen.

EU GDPR DPA v1.0 14



3.3 Die betroffene Person kann diese Klausel, Klausel 5 Buchstaben a bis e und g,
die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 12 gegenlber
dem Unterauftragsverarbeiter geltend machen, wenn sowohl das Unternehmen
des Datenexporteurs als auch das des Datenimporteurs faktisch oder rechtlich
nicht mehr bestehen oder zahlungsunféhig sind, es sei denn, ein Rechtsnachfolger
hat durch einen Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des
Datenexporteurs Ubernommen; in letzterem Fall kann die betroffene Person die
Klauseln gegenuber dem Rechtsnachfolger als Trager samtlicher Rechte und
Pflichten des Datenexporteurs geltend machen. Eine solche Haftpflicht des
Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten nach den
Klauseln beschrankt.

3.4 Die Parteien erheben keine Einwande dagegen, dass eine betroffene Person
durch einen Verein oder eine andere Stelle vertreten wird, wenn der Betroffenen
dies ausdricklich wiinscht und dies nach Landesrecht zulassig ist.

4. Pflichten des Datenexporteurs
Der Datenexporteur erklart sich bereit und garantiert, dass:

a) die Verarbeitung der personenbezogenen Daten einschlieBlich der Ubermittlung
entsprechend den einschlagigen Bestimmungen des anwendbaren
Datenschutzrechts durchgefihrt wurde und auch weiterhin so durchgefihrt wird
(und gegebenenfalls den zustandigen Behdrden des Mitgliedstaats mitgeteilt
wurde, in dem der Datenexporteur niedergelassen ist) und nicht gegen die
einschlagigen Vorschriften dieses Staates verstoit;

b) er den Datenimporteur angewiesen hat und wahrend der gesamten Dauer der
Datenverarbeitungsdienste anweisen wird, die Ubermittelten personenbezogenen
Daten nur im Auftrag des Datenexporteurs und in Ubereinstimmung mit dem
anwendbaren Datenschutzrecht und den Klauseln zu verarbeiten;

c) der Datenimporteur hinreichende Garantien bietet in Bezug auf die in Anhang 2

zu diesem Vertrag beschriebenen technischen und organisatorischen
SicherheitsmaBnahmen;
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d) die SicherheitsmaBnahmen unter Bericksichtigung der Anforderungen des
anwendbaren Datenschutzrechts, des Standes der Technik, der bei ihrer
Durchflihrung entstehenden Kosten, der von der Verarbeitung ausgehenden
Risiken und der Art der zu schitzenden Daten hinreichend gewahrleisten, dass
personenbezogene Daten vor der zufalligen oder unrechtmaBigen Zerstérung, dem
zufalligem Verlust, der Anderung, der unberechtigten Weitergabe oder dem
unberechtigten Zugang, insbesondere wenn die Verarbeitung die Ubermittlung der
Daten Uber ein Netzwerk umfasst, und vor jeder anderen Form der
unrechtmaBigen Verarbeitung geschuitzt sind;

e) er fir die Einhaltung dieser SicherheitsmaBnahmen sorgt;

f) ddie betroffene Person bei der Ubermittlung besonderer Datenkategorien vor
oder sobald wie mdglich nach der Ubermittiung davon in Kenntnis gesetzt worden
ist oder gesetzt wird, dass ihre Daten in ein Drittland Gbermittelt werden kénnten,
das kein angemessenes Schutzniveau im Sinne der Richtlinie 95/46/EG bietet;

g) er die geman Klausel 5 Buchstabe b sowie Klausel 8 Absatz 3 vom
Datenimporteur oder von einem Unterauftragsverarbeiter erhaltene Mitteilung an
die Kontrollstelle weiterleitet, wenn der Datenexporteur beschlief3t, die
Ubermittlung fortzusetzen oder die Aussetzung aufzuheben;

h) er den betroffenen Personen auf Anfrage eine Kopie der Klauseln mit
Ausnahme von Anhang 2 sowie eine allgemeine Beschreibung der
SicherheitsmaBnahmen zur Verfligung stellt; auBerdem stellt er ihnen
gegebenenfalls die Kopie des Vertrags Uber Datenverarbeitungsdienste zur
Verfigung, der gemaB den Klauseln an einen Unterauftragsverarbeiter vergeben
wurde, es sei denn, die Klauseln oder der Vertrag enthalten
Geschéftsinformationen; in diesem Fall kénnen solche Geschaftsinformationen
herausgenommen werden;

i) bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter
die Verarbeitung gemanB Klausel 11 erfolgt und die personenbezogenen Daten und
die Rechte der betroffenen Person mindestens ebenso geschitzt sind, wie vom
Datenimporteur nach diesen Klauseln verlangt; und

j) er fur die Einhaltung der Klausel 4 Buchstaben a bis i sorgt.
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5. Pflichten des Datenimporteurs
Der Datenimporteur erklart sich bereit und garantiert, dass:

a) er die personenbezogenen Daten nur im Auftrag des Datenexporteurs und in
Ubereinstimmung mit dessen Anweisungen und den vorliegenden Klauseln
verarbeitet; dass er sich, falls er dies aus irgendwelchen Grinden nicht einhalten
kann, bereit erklart, den Datenexporteur unverziglich davon in Kenntnis zu setzen,
der unter diesen Umstanden berechtigt ist, die Datentbermittiung auszusetzen
und/oder vom Vertrag zurlickzutreten;

b) er seines Wissens keinen Gesetzen unterliegt, die ihm die Befolgung der
Anweisungen des Datenexporteurs und die Einhaltung seiner vertraglichen
Pflichten unméglich machen, und eine Gesetzesanderung, die sich voraussichtlich
sehr nachteilig auf die Garantien und Pflichten auswirkt, die die Klauseln bieten
sollen, dem Datenexporteur mitteilen wird, sobald er von einer solchen Anderung
Kenntnis erhalt; unter diesen Umstanden ist der Datenexporteur berechtigt, die
Datentbermittlung auszusetzen und/oder vom Vertrag zurtickzutreten;

c) er vor der Verarbeitung der Gbermittelten personenbezogenen Daten die in
Anlage 3 beschriebenen technischen und organisatorischen
SicherheitsmaBnahmen ergriffen hat;

d) er den Datenexporteur unverziglich informiert Gber

(i) alle rechtlich bindenden Aufforderungen einer Vollstreckungsbehdérde zur
Weitergabe der personenbezogenen Daten, es sei denn, dies ware anderweitig
untersagt, beispielsweise durch ein strafrechtliches Verbot zur Wahrung des
Untersuchungsgeheimnisses bei strafrechtlichen Ermittlungen;

(i) jeden zufélligen oder unberechtigten Zugang und

(iii) alle Anfragen, die direkt von den betroffenen Personen an ihn gerichtet
werden, ohne diese zu beantworten, es sei denn, er ware anderweitig dazu
berechtigt;

e) alle Anfragen des Datenexporteurs im Zusammenhang mit der Verarbeitung der
Ubermittelten personenbezogenen Daten unverziglich und ordnungsgeman zu
bearbeiten und den Empfehlungen der Aufsichtsbehérde hinsichtlich der
Verarbeitung der Gbermittelten Daten Folge zu leisten;

EU GDPR DPA v1.0 17



f) auf Antrag des Datenexporteurs seine Datenverarbeitungsanlagen zur Prifung
der unter die Klauseln fallenden Verarbeitungstatigkeiten vorzulegen, die vom
Datenexporteur oder einer Kontrollstelle, die sich aus unabhangigen Mitgliedern
zusammensetzt und im Besitz der erforderlichen beruflichen Qualifikationen ist, die
durch eine Geheimhaltungspflicht gebunden sind, die vom Datenexporteur
gegebenenfalls im Einvernehmen mit der Kontrollstelle ausgewahlt wird;

g) der betroffenen Person auf Anfrage eine Kopie der Klauseln oder einen
bestehenden Vertrag Uber die Weiterverarbeitung zur Verflgung zu stellen, es sei
denn, die Klauseln oder der Vertrag enthalten kommerzielle Informationen; in
diesem Fall kann sie diese kommerziellen Informationen entfernen, mit Ausnahme
der Anlage 2, die durch eine zusammenfassende Beschreibung der
SicherheitsmaBnahmen in den Fallen ersetzt wird, in denen die betroffene Person
keine Kopie vom Datenexporteur erhalten kann;

h) im Falle einer Unterverarbeitung den Datenexporteur vorher informiert und seine
vorherige schriftliche Zustimmung eingeholt hat;

i) dass die Verarbeitung durch den Unterauftragsverarbeiter gemans Ziffer 11
durchgeflhrt wird;

j) dem Datenexporteur unverzlglich eine Kopie der von ihm geman den Klauseln
abgeschlossenen Unterauftragsverarbeitungsvertrage zu Gbermitteln.

6. Haftung

6.1 Die Parteien vereinbaren, dass jede betroffene Person, die durch eine
Verletzung der in Klausel 3 oder 11 genannten Pflichten durch eine Partei oder den
Unterauftragsverarbeiter Schaden erlitten hat, berechtigt ist, vom Datenexporteur
Schadenersatz fur den erlittenen Schaden zu erlangen.

6.2 Ist die betroffene Person nicht in der Lage, gemaB Absatz 1 gegenliber dem
Datenexporteur wegen VerstoBes des Datenimporteurs oder seines
Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 genannte Pflichten
Schadenersatzanspriche geltend zu machen, weil das Unternehmen des
Datenexporteurs faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig
ist, ist der Datenimporteur damit einverstanden, dass die betroffene Person
Anspriche gegeniber ihm statt gegentber dem Datenexporteur geltend macht, es
sei denn, ein Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes samtliche
rechtlichen Pflichten des Datenexporteurs Gbernommen; in diesem Fall kann die
betroffene Person ihre Ansprliche gegentber dem Rechtsnachfolger geltend
machen.
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Der Datenimporteur kann sich seiner Haftung nicht entziehen, indem er sich auf
die Verantwortung des Unterauftragsverarbeiters fir einen VerstoB berulft.

6.3 Ist die betroffene Person nicht in der Lage, gemai den Abséatzen 1 und 2
gegenlUber dem Datenexporteur oder dem Datenimporteur wegen VerstoBBes des
Unterauftragsverarbeiters gegen in den Klauseln 3 und 11 aufgeflhrte Pflichten
Anspriiche geltend zu machen, weil sowohl das Unternehmen des
Datenexporteurs als auch das des Datenimporteurs faktisch oder rechtlich nicht
mehr bestehen oder zahlungsunfahig sind, ist der Unterauftragsverarbeiter damit
einverstanden, dass die betroffene Person im Zusammenhang mit seinen
Datenverarbeitungstéatigkeiten aufgrund der Klauseln gegenlber ihm statt

gegenuber dem Datenexporteur oder dem Datenimporteur einen Anspruch geltend

machen kann, es sei denn, ein Rechtsnachfolger hat durch Vertrag oder kraft
Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs oder des
Datenimporteurs tbernommen; in diesem Fall kann die betroffene Person ihre
Anspriche gegenuber dem Rechtsnachfolger geltend machen. Eine solche
Haftung des Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten
nach diesen Klauseln beschranki.

7. Schlichtungsverfahren und Gerichtsstand

7.1 Fur den Fall, dass eine betroffene Person gegenltber dem Datenimporteur
Rechte als Drittbeglnstigte und/oder Schadenersatzanspriche aufgrund der
Vertragsklauseln geltend macht, erklart sich der Datenimporteur bereit, die
Entscheidung der betroffenen Person zu akzeptieren, und zwar entweder:

a) die Angelegenheit in einem Schlichtungsverfahren durch eine unabhangige
Person oder gegebenenfalls durch die Kontrollstelle beizulegen oder

b) die Gerichte des Mitgliedstaats, in dem der Datenexporteur niedergelassen
ist, mit dem Streitfall zu befassen.

7.2 Die Parteien vereinbaren, dass die Entscheidung der betroffenen Person nicht

die materiellen Rechte oder Verfahrensrechte dieser Person, nach anderen
Bestimmungen des nationalen oder internationalen Rechts Rechtsbehelfe
einzulegen, berihrt.
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8. Zusammenarbeit mit Kontrollstellen

8.1 Der Datenexporteur erklart sich bereit, eine Kopie dieses Vertrags bei der
Kontrollstelle zu hinterlegen, wenn diese es verlangt oder das anwendbare
Datenschutzrecht es so vorsieht.

8.2 Die Parteien vereinbaren, dass die Kontrollstelle befugt ist, den Datenimporteur
und etwaige Unterauftragsverarbeiter im gleichen MaBe und unter denselben
Bedingungen einer Prifung zu unterziehen, unter denen die Kontrollstelle geman
dem anwendbaren Datenschutzrecht auch den Datenexporteur prifen musste.

8.3 Der Datenimporteur setzt den Datenexporteur unverziglich Gber
Rechtsvorschriften in Kenntnis, die fir ihn oder etwaige Unterauftragsverarbeiter
gelten und eine Prifung des Datenimporteurs oder von Unterauftragsverarbeitern
geman Absatz 2 verhindern. In diesem Fall ist der Datenexporteur berechtigt, die in
Klausel 5 Buchstabe b vorgesehenen MaBnahmen zu ergreifen.

9. Anwendbares Recht

Flr diese Klauseln gilt das Recht des Mitgliedstaats, in dem der Datenexporteur
niedergelassen ist.

10. Anderung des Vertrags
Die Parteien verpflichten sich, die Klauseln nicht zu veréndern. Es steht den

Parteien allerdings frei, erforderlichenfalls weitere, geschaftsbezogene Klauseln
aufzunehmen, sofern diese nicht im Widerspruch zu der Klausel stehen.
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11. Vergabe eines Unterauftrags

11.1 Der Datenimporteur darf ohne die vorherige schriftliche Einwilligung des
Datenexporteurs keinen nach den Klauseln auszufihrenden Verarbeitungsauftrag
dieses Datenexporteurs an einen Unterauftragnehmer vergeben. Vergibt der
Datenimporteur mit Einwilligung des Datenexporteurs Unterauftrage, die den
Pflichten der Klauseln unterliegen, ist dies nur im Wege einer schriftlichen
Vereinbarung mit dem Unterauftragsverarbeiter mdglich, die diesem die gleichen
Pflichten auferlegt, die auch der Datenimporteur nach den Klauseln erfillen muss
(1). Sollte der Unterauftragsverarbeiter seinen Datenschutzpflichten nach der
schriftlichen Vereinbarung nicht nachkommen, bleibt der Datenimporteur
gegenuber dem Datenexporteur fur die Erflllung der Pflichten des
Unterauftragsverarbeiters nach der Vereinbarung uneingeschrankt verantwortlich.

11.2 Die vorherige schriftliche Vereinbarung zwischen dem Datenimporteur und
dem Unterauftragsverarbeiter muss gemas Klausel 3 auch eine
DrittbegUnstigtenklausel flr Falle enthalten, in denen die betroffene Person nicht in
der Lage ist, einen Schadenersatzanspruch geman Klausel 6 Absatz 1 gegeniber
dem Datenexporteur oder dem Datenimporteur geltend zu machen, weil diese
faktisch oder rechtlich nicht mehr bestehen oder zahlungsunféahig sind und kein
Rechtsnachfolger durch Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten
des Datenexporteurs oder des Datenimporteurs ibernommen hat. Eine solche
Haftpflicht des Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten
nach den Klauseln beschrankt.

11.3 FUr Datenschutzbestimmungen im Zusammenhang mit der Vergabe von
Unterauftragen Uber die Datenverarbeitung gemaR Absatz 1 gilt das Recht des
Mitgliedstaats, in dem der Datenexporteur niedergelassen ist.

11.4 Der Datenexporteur fihrt ein mindestens einmal jéhrlich zu aktualisierendes
Verzeichnis der mit Unterauftragsverarbeitern nach den Klauseln geschlossenen
Vereinbarungen, die vom Datenimporteur nach Klausel 5 Buchstabe j Gbermittelt
wurden. Das Verzeichnis wird der Kontrollstelle des Datenexporteurs bereitgestellt.
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12. Pflichten nach Beendigung der Datenverarbeitungsdienste

12.1 Die Parteien vereinbaren, dass der Datenimporteur und der

Unterauftragsverarbeiter bei Beendigung der Datenverarbeitungsdienste je nach
Wunsch des Datenexporteurs alle Gbermittelten personenbezogenen Daten und

deren Kopien an den Datenexporteur zurtickschicken oder alle
personenbezogenen Daten zerstéren und dem Datenexporteur bescheinigen, dass
dies erfolgt ist, sofern die Gesetzgebung, der der Datenimporteur unterliegt,
diesem die Ruckubermittlung oder Zerstérung s&mtlicher oder Teile der
Ubermittelten personenbezogenen Daten nicht untersagt. In diesem Fall garantiert
der Datenimporteur, dass er die Vertraulichkeit der Gbermittelten
personenbezogenen Daten gewahrleistet und diese Daten nicht mehr aktiv

weiterverarbeitet.

12.2 Der Datenimporteur und der Unterauftragsverarbeiter garantieren, dass sie

auf Verlangen des Datenexporteurs und/oder der Kontrollstelle ihre
Datenverarbeitungseinrichtungen zur Prifung der in Absatz 1 genannten
MaBnahmen zur Verfligung stellen.

Dieser Vertrag wurde zu dem am Anfang der ersten Seite dieses Vertrags
angegebenen Datum geschlossen.

Cats Unlimited e.V. JOTFORM, INC.
ﬁ%@yo . Aurelin N
UNTERSCHRIFT BY A PER
NAME Sascha Kuczera NAME Aytekin Tank
FUNKTION Webmaster FUNKTION | CEO
Mundenheimer StraBe 111 Pine St. Suite
174 1815
ADRESSE Ludwigshafen ADRESSE San Francisco
Deutschland 67061 CA 94111, USA
DATUM May 12, 2021 DATUM May 12, 2021
EMAIL wepmaster@cats-
unlimited.de
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Anhang 1
zu den Standardvertragsklauseln

Dieser Anhang ist Teil der Klauseln und muss von den Parteien ausgefulit und
unterzeichnet werden.

Die Mitgliedstaaten kdnnen entsprechend den nationalen Verfahren
Zusatzangaben, die in diesem Anhang enthalten sein missen, erganzen.

Datenexporteur

Der Datenexporteur ist die (i) juristische Person, die ein Konto bei JotForm Inc.
("JotForm") flr die Bereitstellung der Dienstleistung eingerichtet und die Klauseln
als Datenexporteur erflllt hat, und (ii) alle ihre im EWR ansassigen
Partnerunternehmen, die Dienstleistungen von JotForm oder seinen
Partnerunternehmen erworben haben.

Datenimporteur

Der Datenimporteur ist JotForm, die personenbezogene Daten auf Anweisung des
Datenexporteurs geman den Bestimmungen der Vereinbarung zwischen dem
Datenexporteur und JotForm verarbeitet.

Betroffene Personen

Die Ubermittelten personenbezogenen Daten betreffen folgende Kategorien
betroffener Personen:

Der Datenexporteur kann personenbezogene Daten an JotForm und seine
Partnerunternehmen Ubermitteln, deren Umfang vom Datenexporteur nach
eigenem Ermessen festgelegt und kontrolliert wird und die unter anderem
personenbezogene Daten in Bezug auf die folgenden Kategorien von Betroffenen
umfassen kdnnen:

* Interessenten, Kunden, Wiederverkaufer, Referrer, Geschéftspartner und
Auftragnehmer des Kunden (die natirliche Personen sind);

 Mitarbeiter oder Ansprechpartner von Interessenten, Kunden,
Wiederverkaufern, Referrern, Unterauftragsverarbeitern, Geschéaftspartnern und
Auftragnehmern (die natdrliche Personen sind);

» Angestellte, Vertreter, Berater und Freiberufler im Auftrag des Datenexporteurs
(die natUrliche Personen sind); und/oder

* Natdrliche Personen, die vom Datenexporteur berechtigt wurden, die von
JotForm, Inc. fir den Datenexporteur erbrachten Dienstleistungen zu nutzen.
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Kategorien von Daten

Die Ubermittelten personenbezogenen Daten gehdren zu folgenden
Datenkategorien:

Der Datenexporteur kann personenbezogene Daten an JotForm und seine
Partnerunternehmen Ubermitteln, deren Umfang vom Datenexporteur nach
eigenem Ermessen festgelegt und kontrolliert wird und die unter anderem folgende
Kategorien von personenbezogenen Daten umfassen kdnnen:

* Namen, Beruf, Funktion, Arbeitgeber, Kontaktinformationen (E-Mail, Telefon,
Fax, Anschrift usw.), ldentifikationsdaten, Daten zum Arbeitsleben und
personlichen Leben, Verbindungsdaten oder Lokalisierungsdaten (einschlieBlich
IP-Adressen).

Besondere Datenkategorien

Die Ubermittelten personenbezogenen Daten umfassen folgende besondere
Datenkategorien:

Der Datenexporteur kann spezielle Datenkategorien an JotForm und seine
Partnerunternehmen Ubermitteln, deren Umfang vom Datenexporteur nach
eigenem Ermessen festgelegt und kontrolliert wird. Zu diesen besonderen
Datenkategorien gehéren unter anderem personenbezogene Daten mit
Informationen Uber die rassische und ethnische Herkunft, politische Meinungen,
religiése oder weltanschauliche Uberzeugungen, Gewerkschaftszugehdrigkeit und
die Verarbeitung von Gesundheitsdaten oder Daten zum Sexualleben oder der
sexuellen Orientierung einer Person.

Verarbeitung
Die Ubermittelten personenbezogenen Daten werden folgenden grundlegenden
VerarbeitungsmaBnahmen unterzogen: Das Ziel der Verarbeitung

personenbezogener Daten durch JotForm ist die Bereitstellung der Dienstleistung
geman dem Hauptvertrag.
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Anhang 2
zu den Standardvertragsklauseln

Dieser Anhang ist Bestandteil der Klauseln und muss von den Parteien ausgefullt
und unterzeichnet werden.

Beschreibung der technischen oder organisatorischen
SicherheitsmaBnahmen, die der Datenimporteur gemas Klausel 4 Buchstabe
d und Klausel 5 Buchstabe c eingefiihrt hat (oder Dokument/Rechtsvorschrift
beigefugt):

Siehe Anlage 3
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Anlage 3
SicherheitsmaBnahmen

A. Der Datenimporteur/Unterauftragsverarbeiter hat ein Sicherheitsprogramm
geman den Industriestandards getroffen und wird es auch weiterhin
aufrechterhalten.

B. Insbesondere muss das Sicherheitsprogramm des Datenimporteurs/
Unterauftragsverarbeiter Folgendes umfassen:

Zugangskontrolle auf Verarbeitungsbereiche

Der Datenimporteur/ Unterauftragsverarbeiter trifft geeignete MaBnahmen, um zu
verhindern, dass Unbefugte Zugang zu den Datenverarbeitungsanlagen
(namentlich Telefone, Datenbank- und Applikationsserver und zugehdrige
Hardware) erhalten, in denen die personenbezogenen Daten verarbeitet oder
verwendet werden, einschlieBlich:

» Einrichtung von Sicherheitsbereichen;

 Schutz und Einschrankung der Zugangswege;

 Vergabe von Zugangsberechtigungen fur Mitarbeiter und Dritte, einschlieBlich
der entsprechenden Dokumentation;

* jeder Zugang zum Rechenzentrum, in dem personenbezogene Daten gehostet
werden, werden protokolliert, Gberwacht und zurtckverfolgt; und

» das Rechenzentrum, in dem personenbezogene Daten gehostet werden, ist
durch geeignete SicherheitsmaBnahmen gesichert.

Zugriffskontrolle auf Datenverarbeitungssysteme

Der Datenimporteur/ Unterauftragsverarbeiter trifft geeignete MaBnahmen, um zu
verhindern, dass seine Datenverarbeitungssysteme von Unbefugten benutzt
werden, einschlieBlich:

» Einsatz geeigneter Verschllsselungstechnologien;

» Identifikation des Terminals und/oder des Terminalbenutzers gegeniber dem
Datenimporteur/ Unterauftragsverarbeiter und den Verarbeitungssystemen,;

» Automatische temporare Sperrung des Benutzer-Terminals, wenn dieses
inaktiv ist, sodass Identifikation und Passwort zum erneuten Offnen erforderlich ist;

» automatische temporéare Sperrung der Benutzer-ID bei Eingabe mehrerer
fehlerhafter Passwérter, Protokollierung von Ereignissen, Uberwachung von
Einbruchsversuchen (Alarmsignale); und

» alle Zugriffe auf Dateninhalte werden protokolliert, Gberwacht und
zuruckverfolgt.
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Zugriffskontrolle zur Nutzung bestimmter Bereiche von
Datenverarbeitungssystemen

Der Datenimporteur/Unterauftragsverarbeiter verpflichtet sich, dass die zur
Nutzung seines Datenverarbeitungssystems berechtigten Personen nur im
Rahmen ihrer jeweiligen Zugriffsberechtigung (Berechtigung) auf die Daten
zugreifen kdnnen und dass personenbezogene Daten nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden darfen. Dies wird durch verschiedene
MaBnahmen erreicht, darunter:

« Mitarbeiterrichtlinien und Schulungen in Bezug auf die Zugriffsrechte jedes
Mitarbeiters auf die personenbezogenen Daten;

» Zuordnung individueller Terminals und/oder Terminalbenutzer sowie
Erkennungssmerkmale ausschlieBlich fir bestimmte Funktionen;

« Uberwachungsmaéglichkeiten fiir Personen, die personenbezogene Daten
I6schen, hinzufligen oder andern;

* Freigabe der Daten nur an berechtigte Personen, einschlieBlich der Vergabe
unterschiedlicher Zugriffsrechte und Rollen;

» Einsatz geeigneter Verschlisselungstechnologien;

* Kontrolle der Dateien, Gberwachte und dokumentierte Vernichtung der Daten.

Verfligbarkeitskontrolle

Der Datenimporteur/Unterauftragsverarbeiter trifft geeignete MaBnahmen, um
sicherzustellen, dass personenbezogene Daten vor unbeabsichtigter Zerstérung
oder Verlust geschitzt sind, einschlieBlich:

» Redundanz der Infrastruktur;

« Ein Backup wird an einem anderen Ort gespeichert und steht bei Ausfall des
Primarsystems zur Wiederherstellung zur Verfigung.
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Ubermittlungskontrolle

Der Datenimporteur/ Unterauftragsverarbeiter trifft geeignete MaBnahmen, um zu
verhindern, dass die personenbezogenen Daten wahrend der Ubermittlung der
Daten oder des Transports der Datentrager von Unbefugten gelesen, kopiert,
verandert oder geléscht werden. Dies wird durch verschiedene MaBnahmen
erreicht, einschlieBlich:

* Einsatz geeigneter Firewall-, VPN- und Verschllsselungstechnologien zum
Schutz der Gateways und Datenleitungen, durch die die Daten transportiert
werden;

* bestimmte hochvertrauliche Mitarbeiterdaten (z.B. persénlich identifizierbare
Informationen wie nationale Ausweisnummern, Kredit- oder Debitkartennummern)
werden ebenfalls innerhalb des Systems verschllsselt;

 Benachrichtigung des Benutzers bei unvollstandiger Datentbertragung (End-
to-End-Uberpriifung); und

» soweit mdglich, werden alle Datentbertragungen protokolliert, Gberwacht und
verfolgt.

Eingabekontrolle

Der Datenimporteur/Unterauftragsverarbeiter trifft geeignete
EingabekontrolimaBnahmen, einschlieBlich:

- Eine Berechtigungsregelung fiir das Eingeben, Lesen, Andern und Léschen
von Daten;

« Authentifizierung des berechtigten Personals;

» SchutzmafBnahmen flr die Dateneingabe in den Speicher sowie fir das Lesen,
Andern und Léschen der gespeicherten Daten;

» Verwendung von eindeutigen Authentifizierungsdaten oder Codes
(Passworter);

» Sorgt daflir, dass die Eingédnge zu den Datenverarbeitungsanlagen (die
Raume, in denen sich die Computerhardware und die dazugehdrige Ausstattung
befinden) verschlossen bleiben;

» Automatische Abmeldung von Benutzerkennungen, die tber einen langeren
Zeitraum hinweg nicht verwendet wurden; und

» Nachweis der Eingabeberechtigung innerhalb des Unternehmens des
Datenimporteurs/Unterauftragsverarbeiters;

» Elektronische Erfassung der Eintrage.
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Trennung der Verarbeitung nach Einsatzzweck

Der Datenimporteur/Unterauftragsverarbeiter ergreift geeignete MaBBnahmen, um
sicherzustellen, dass die fur verschiedene Zwecke gesammelten Daten getrennt
verarbeitet werden kénnen, einschlieflich:

* Der Zugriff auf die Daten wird durch anwendungsspezifische
SicherheitsmaBnahmen flr die entsprechenden Benutzer getrennt;

* Module innerhalb der Datenbank des Datenimporteurs/
Unterauftragsverarbeiter trennen die Daten je nach Verwendungszweck, d.h. nach
Funktionalitat und Funktion;

 Auf Datenbankebene werden die Daten in verschiedenen normalisierten
Tabellen gespeichert, getrennt nach Modul, Verantwortlichem, Kunden oder
Funktion, die sie unterstitzen;

* Schnittstellen, Stapelverarbeitung und Protokolle sind nur fir bestimmte
Zwecke und Funktionen konzipiert, so dass die fir bestimmte Zwecke
gesammelten Daten separat verarbeitet werden.

Dokumentation

Der Datenimporteur/Unterauftragsverarbeiter fihrt die Dokumentation der
technischen und organisatorischen MaBnahmen bei Prifungen und zur
Beweissicherung. Der Datenimporteur/Unterauftragsverarbeiter trifft angemessene
MaBnahmen, um sicherzustellen, dass die von ihm beschaftigten Personen und
andere Personen am Arbeitsplatz die in dieser Anlage 3 aufgeflhrten technischen
und organisatorischen MaBnahmen kennen und einhalten.
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Uberwachung

Der Datenimporteur/ Unterauftragsverarbeiter trifft angemessene MaBBnahmen, um
die Zugriffsbeschrankungen fir die Systemadministratoren des Datenimporteurs/
Unterauftragsverarbeiter zu Uberwachen und sicherzustellen, dass sie gemaB den
erhaltenen Anweisungen handeln. Dies wird durch verschiedene MaBnahmen
erreicht, einschlieBlich:

» Individuelle Ernennung von Systemadministratoren;

* Ergreifung geeigneter MaBnahmen, um die Zugriffsprotokolle der
Systemadministratoren Uber Zugriffe auf die Infrastruktur zu registrieren und sie
mindestens sechs Monate lang sicher, vollstandig und unverandert zu speichern;

« Jahrliche Prifungen der Tatigkeit der Systemadministratoren, um die
Einhaltung der zugewiesenen Aufgaben, der vom
Datenimporteur/Unterauftragsverarbeiter erhaltenen Anweisungen und der
geltenden Gesetze zu Uberprifen;

» FUhrung einer aktualisierte Liste mit den ldentifizierungsdaten der
Systemadministratoren (z.B. Name, Vorname, Funktion oder Organisationsbereich)
und den zugewiesenen Aufgaben, die dem Datenexporteur auf Anfrage umgehend
zur Verfagung gestellt wird.
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